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Resumen: La aproximacion entre las disciplinas que abordan la gestiéon de los ries-
gos, la gestion de la seguridad de la informacién y la gestion documental es nece-
saria para que las organizaciones adopten la mejor estrategia en un escenario com-
plejo de transformacion digital. Hay muchos puntos de convergencia entre ellas y
nuestra experiencia en el sector bancario nos ha demostrado que pueden articularse
a través de un programa de gobernanza de la informacién. Para ello es imprescindi-
ble la colaboracion entre los distintos profesionales.
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Abstract: A rapprochement between disciplines that addresses information security
management, risk management, and records management is necessary for organi-

zations to adopt the best strategy in a complex scenario of digital transformation. There are many points
of convergence between disciplines, and our experience in the banking sector has shown that a program
of information governance is necessary to facilitate collaboration between different professionals.
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formation governance.

1. Introduccion

Estamos asistiendo a una interesante aproxi-
macion entre ambitos profesionales poco relacio-
nados entre si tradicionalmente. En la Gltima Jor-
nada de gestion de la informacién de Sedic (2015)
participé en un interesantisimo intercambio de
puntos de vista entre expertos en seguridad y en
gestion de informacién y documentacion.
http:/lwww.sedic.es/xvii_jornadasgestion

En esta misma linea Roger Poole (2015) inter-
venia en el foro profesional de AlIM, expresando
su confianza sobre un acercamiento de los pro-
fesionales de la informacién y documentacién
a los aspectos relacionados con la seguridad vy
protecciéon de datos, especialmente con motivo
de la inminente implantacién de la reforma
sobre privacidad de datos en la UE (European
Commission, 2015). También he tenido la ocasion
de percibir este interés mutuo en mis ultimos
proyectos de consultoria, trabajando con grupos

interdisciplinares en la definicién de politicas de
gobernanza de la informacién.

2. Las tensiones y retos de futuro

Un interesante trabajo de la prestigiosa consul-
tora Gartner (Perkins; Byrnes, 2015) compara el
panorama de futuro hasta 2020 con la explosién
de una estrella desde el nucleo hacia unos bordes
que cada vez se expanden mas. Siguiendo este
simil se plantean dos lineas de tensién principales:

- tensién entre un nucleo en el que predominan
los modelos tecnolégicos y de informacién
centralizados y unos bordes caracterizados por
la multiplicacién de dispositivos, aplicaciones,
almacenamiento, interacciones y comunicacio-
nes.

- tensién entre un nucleo con acceso y seguridad
cerrada y controlada, y unos bordes en los que
las exigencias de disponibilidad, transparencia
y apertura cada vez son mayores.
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La transformacion digital sitta a las organiza-
ciones en un escenario en el que hay que tomar
decisiones muy importantes sobre dénde se quie-
ren y deben situar entre el nucleo y el centro de
ambas lineas de tension. Dependiendo de sus
caracteristicas, tamafo, sector al que pertenecen
o estrategia de negocio, los modelos a adoptar
seran muy distintos. Estas decisiones son cada
vez mas complejas y hacen imprescindible alinear
visiones y planteamientos de todos los ambitos
profesionales relacionados con la gestién de la
informacion.

“El régimen de gestion de riesgos de
la informacion es un factor critico de
éxito y elemento central de cualquier

estrategia de ciberseguridad”

3. La gestion de riesgos en el centro
de las decisiones

Tal como representa el CESG (2015), el régi-
men de gestion de riesgos de la informacion es
un factor critico de éxito y elemento central de
cualquier estrategia de ciberseguridad. Pero no
parece posible aplicar indefinidamente medidas
de seguridad del mismo nivel para toda la infor-
macion de que dispone una organizacién, por lo
que serd necesario discriminar en funcion de sus
tipos y ciclos de vida. El balance entre los riesgos
asumibles y el valor de la informacién es inheren-
te a la toma de cualquier decisién relacionada con
la gestién y gobierno de la informacion, y es ahi
donde las metodologias de gestion documental
y records management aportan su utilidad en la
apreciaciéon y evaluacion de los riesgos relaciona-
dos con los diferentes activos de informacion. La
gestion de riesgos de la informacion actia como
elemento de convergencia entre las disciplinas
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que protegen a la empresa del potencial dafio de
seguridad, y las disciplinas que permiten clasificar
y mejorar la organizacion y extraccion de valor
de la informacién a lo largo de su ciclo de vida.

La /SO 18128 (Aenor, 2014), informe técnico
desconocido por los responsables de seguridad y
de gestién de riesgos, sirve de guia en los trabajos
de apreciacion de los riesgos operacionales en
la gestion de la informacion y documentos. Los
riegos de contexto, en mi experiencia practica,
deben ser evaluados de manera comun con todos
los ambitos relacionados con la informacion.

4. Convergencia en la practica

A modo ilustrativo, haré referencia a un
reciente caso practico en el sector bancario. Se
trata de un proyecto en el que partimos de un
planteamiento inicial para abordar la gestion
documental con unos requerimientos basados en
el empleo de un software ECM (enterprise con-
tent management) centralizado en un entorno de
uso interno restringido; aplicando el simil de las
tensiones estariamos ante un enfoque de nucleo
tradicional.

La creacion de un equipo de trabajo estratégi-
co integrado por responsables de riesgos, seguri-
dad de la informacién, cumplimiento normativo,
responsabilidad social, 1+D, data management y
organizacién y procesos, puso rapidamente de
manifiesto la necesidad un modelo mas trans-
formador, pues la realidad esta empujando a la
banca a expandirse hacia los bordes. El sector
financiero esta sujeto a una gran presién regu-
ladora y a potentes dindmicas de cambio de
modelo de servicio y relacion con los clientes; las
tensiones enunciadas han aparecido en practica-
mente todas las decisiones que se han tenido que
ir adoptando tanto a nivel politico como técnico
y operacional:

- quéy como gestionar la informacion que resi-
dird en distintas soluciones de almacenamiento
en la nube;
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- qué contenidos deben permanecer en los sis-
temas internos en funcién de sus niveles de
riesgos y requerimientos de seguridad;

- c6mo abordar el registro de la evidencia de las
interacciones con terceras partes a través de
canales y/o dispositivos multiples;

- cémo aplicar una clasificacion y calificacion de
los niveles de seguridad unificada;

- coémo implementar los metadatos como servi-
cio para multiples aplicaciones;

- etc

El resultado ha sido la definicién de un modelo
flexible e integrador de gobierno de la informa-
cién que auna los principios de gestién comunes
que comparten la gestion de riesgos, la gestién de
la seqguridad de la informacién y la gestiéon para
los registros documentales (records) entendiendo
éstos como datos y documentos. La estrategia de
informacion se articula a partir de la politica que
marca unos criterios de base que facilitan situarse
en el punto adecuado que el banco necesita entre
centralizacién-descentralizaciéon y cierre-apertura
para cada conjunto o subconjunto de contenidos
informativos. El proceso de adopcién y transfor-
macion se ha planificado a cinco afos, lo que,
a la velocidad que se mueve el entorno podria
parecer un tiempo muy largo. Sin embargo, nues-
tra experiencia practica es que las acciones que
implican movimientos de cambio en el nucleo
pre-existente son por lo general lentas y reac-
tivas. El reto consiste en saber acompasar estas
transformaciones con el ritmo al que empujan las
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necesidades de expansion hacia los bordes y para
ello es imprescindible una colaboracién cada vez
mas estrecha entre todos los actores implicados.
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